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#9. febrero 2025

Informe “Gartner 2025 Top 10
Strategic Tech Trends” «: una vision
desde el Gobierno Corporativo.

Por Fernando Lucero

| informe de Gartner sobre las principales tendencias tecnolégicas para 2025 detalla diez

innovaciones clave que, segun ellos, transformaran los modelos de negocio y abordaran

retos globales criticos. Por supuesto, incluyen avances en inteligencia artificial, computacion
cuantica y tecnologias inmersivas, con impacto significativo en multiples sectores y roles dentro
de las organizaciones, y disefladas no solo para optimizar procesos, sino también para alinear la
tecnologia con valores éticos y objetivos sostenibles.

En este articulo se analizan someramente estas tendencias desde un punto de vista del Gobierno
Corporativo, destacando algunos beneficios, riesgos y el papel critico del buen gobierno para una
implementacion ética y estratégica:

1. 1A agéntica

o Descripcion: la IA agéntica representan un avance significativo en la capacidad de los
sistemas autonomos para actuar como colaboradores digitales. Estos sistemas realizan
tareas automatizadas y toman decisiones independientes basadas en analisis
predictivos y datos en tiempo real, reduciendo la carga operativa y aumentando la
eficiencia organizacional.

o Por qué es tendencia: Gartner predice que para 2028, al menos el 15% de las decisiones
laborales cotidianas se tomaran de forma autonoma a través de Agentes IA, frente al 0%
en 2024. Esta tecnologia tiene el potencial de actuar como un comparfiero de equipo
altamente competente, proporcionando informacion derivada de eventos que a menudo
no son visibles para los compafieros humanos. Su capacidad para planificar
proactivamente, adaptarse a entornos complejos y manejar objetivos diversos la
posiciona como una herramienta clave para la transformacion organizacional.
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o

Colectivos Impactados: equipos de TI, operaciones, atencién al cliente, sectores
industriales y organizaciones que gestionan grandes volumenes de datos.

Casos de Uso: automatizacién de la atencidn al cliente mediante agentes virtuales
capaces de resolver problemas complejos sin intervencién humana; optimizacién de
procesos logisticos en la cadena de suministro, ajustando rutas y recursos en tiempo
real; soporte avanzado en la toma de decisiones estratégicas, analizando grandes
cantidades de datos para proporcionar recomendaciones.

Riesgos e Impacto para el Gobierno Corporativo: sin un marco de regulaciéon
adecuado, estos sistemas podrian perpetuar sesgos en las decisiones automatizadas,
afectando la equidad y la confianza organizacional. Es fundamental que los consejos de
administracién implementen estandares claros para la supervision ética de la IA,
asegurandose de que sus aplicaciones sean transparentes, responsables y alineadas con
los valores de la organizacion.

2. Plataformas de gobernanza de IA

O

Descripcidon: estas plataformas son esenciales para garantizar que la IA sea
implementada de manera ética, responsable y alineada con las normativas regulatorias.
Ofrecen herramientas para auditar, supervisar y gestionar modelos de IA, asegurando la
transparencia en los procesos automatizados. Ademas, permiten mitigar riesgos
asociados como sesgos, decisiones opacas y falta de conformidad con estandares
internacionales.

Por qué es tendencia: con la proliferacion de la IA en areas criticas, como finanzas y
salud, la demanda de plataformas que aseguren el cumplimiento ético y regulatorio ha
crecido exponencialmente. Gartner predice que para 2028, las empresas que utilicen
estas plataformas lograran indices de confianza de los clientes un 30% mas altos y un
25% mas de cumplimiento normativo que sus competidores. Estas herramientas son
clave para garantizar la fiabilidad, la equidad y la privacidad de los sistemas de IA.

Colectivos Impactados: directores de tecnologia, auditores internos, equipos legales 'y
usuarios finales que interactian con sistemas basados en IA.

Casos de Uso: implementacion en instituciones financieras para garantizar que los
modelos de aprobacion crediticia no discriminen a grupos vulnerables; auditoria
continua en sistemas de IA utilizados en la contratacion de personal para evitar sesgos
implicitos; monitorizacién en tiempo real de aplicaciones criticas de IA para asegurar su
rendimiento y adherencia a las regulaciones; sistemas de atencion a clientes basados en
IA que aseguren la ausencia de patrones erréneos.

Riesgos e Impacto para el Gobierno Corporativo: |a falta de estas plataformas podria
llevar a sanciones regulatorias y pérdida de confianza de los clientes. Los consejos deben
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priorizar su adopcion para garantizar el cumplimiento normativo, fomentar la
transparencia y proteger la reputacion de la organizacion de posibles escandalos éticos.

3. Seguridad de la desinformacién

o

Descripcidn: las tecnologias de seguridad de la desinformacion abordan amenazas
como deepfakes, phishing y campafias de manipulacidon masiva. Integran analisis forense
digital, aprendizaje automatico y validacién de datos para proteger a las organizaciones
de los efectos perjudiciales de la informacion falsa o manipulada. Estas herramientas
son clave en un entorno donde las amenazas cibernéticas se vuelven cada vez mas
sofisticadas y personalizadas.

Por qué es tendencia: la desinformacidn es una carrera armamentista digital. Con el
uso de herramientas avanzadas de IA para crear deepfakes y manipular datos, las
organizaciones enfrentan riesgos significativos para su reputacion y operaciones.
Gartner predice que para 2028, el 50% de las empresas adoptaran productos y servicios
especificamente disefiados para abordar estos casos de uso, frente a menos del 5% en
2024. Esta tendencia refleja la creciente necesidad de herramientas que verifiquen la
autenticidad de la informacion y protejan contra ataques cibernéticos complejos.

Colectivos Impactados: equipos de ciberseguridad, departamentos de comunicacion,
areas legales y los responsables de la gestion de crisis corporativas.

Casos de Uso: prevencién de fraudes financieros mediante el analisis de patrones
inusuales en transacciones; monitoreo de redes sociales para identificar narrativas
malintencionadas dirigidas a la reputacion de la empresa; deteccion temprana de
campafias de desinformacion antes de que impacten decisiones criticas, como
adquisiciones o lanzamientos de productos.

Riesgos e Impacto para el Gobierno Corporativo: la desinformacion puede
desestabilizar operaciones internas, influir negativamente en la percepcion publica y
generar pérdidas econdmicas significativas. Es fundamental que los consejos de
administracién establezcan politicas claras para mitigar estos riesgos, invirtiendo en
herramientas avanzadas y fomentando una cultura organizacional orientada a la
transparencia.

4. Criptografia post cuantica

o

Descripcidn: esta tecnologia asegura la integridad y confidencialidad de los datos frente
a amenazas  futuras que plantean las computadoras cuanticas.
La criptografia desempefia un papel vital en nuestra vida diaria, ya que garantiza que
datos confidenciales, como los nimeros de tarjetas de crédito, las transacciones de
comercio electronico e incluso los mensajes de WhatsApp, permanezcan confidenciales
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y seguros. Los métodos criptograficos tradicionales seran obsoletos ante el poder de
calculo cuantico, lo que hace urgente la adopcidn de algoritmos disefiados para resistir
ataques avanzados. La criptografia post cuantica ofrece una transicion segura hacia un
futuro digital resiliente.

o Por qué es tendencia: la computacidn cuantica se convertira en una realidad,
posiblemente dentro de esta década, y dejara obsoletos muchos métodos criptograficos
convencionales, lo que representa un riesgo significativo para la seguridad de los datos.
Los delincuentes ya se estan anticipando a este cambio mediante estrategias como
"cosechar ahora, descifrar méas tarde". Esta amenaza ha acelerado la necesidad de
prepararse para la criptografia post cuantica (PQC por sus siglas en inglés), que ofrece
proteccion contra el descifrado cuantico.

o Colectivos Impactados: instituciones financieras, gobiernos, empresas tecnolégicas y
sectores altamente regulados como el sanitario y el energético.

o Casos de Uso: proteccion de transacciones bancarias y registros médicos criticos;
implementacion en infraestructuras criticas como plantas energéticas para prevenir
ciberataques; salvaguarda de datos confidenciales en investigacion y desarrollo.

o Riesgos e Impacto para el Gobierno Corporativo: la falta de preparacion ante esta
transicion expondra a las organizaciones a brechas de seguridad significativas. Se debe
priorizar la evaluacidn de sus sistemas actuales, disefiando estrategias a largo plazo para
migrar hacia soluciones criptograficas resistentes al cuantico, garantizando la
continuidad y confianza en sus operaciones.

5. Inteligencia invisible ambiental

o Descripcion: la inteligencia invisible ambiental utiliza sensores de bajo coste para
recopilar y analizar datos en tiempo real, integrandolos en sistemas inteligentes para
tomar decisiones automatizadas. Estas tecnologias estan disefiadas para ser discretas,
optimizando operaciones sin la necesidad de intervencion humana constante.

o Por qué es tendencia: la tecnologia para etiquetas y sensores de bajo coste se ha vuelto
mas asequible, lo que la hace econdmicamente atractiva. Gartner prevé que los avances
en estandares inalambricos y tecnologias como la retrodispersién y la electrénica
impresa respaldaran nuevos casos de uso, convirtiendo esta inteligencia en una fuente
clave para la analitica avanzada.

o Colectivos Impactados: logistica, comercio minorista, atencion médica y sectores que
dependen de la monitorizacién continua de activos.

o Casos de Uso: en el sector comercio minorista, ajustar dinamicamente el inventario
segun el comportamiento del cliente; en logistica, rastrear mercancias en tiempo real
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para optimizar rutas y reducir costes; en el sector salud, monitorizar pacientes cronicos
mediante sensores que alerten de cualquier anomalia.

Riesgos e Impacto para el Gobierno Corporativo: la recopilacion masiva de datos
plantea desafios significativos en cuanto a privacidad y uso ético de la informacion. Los
consejos de administracion deben poner en marcha politicas claras para garantizar que
los datos se utilicen de manera responsable, cumpliendo con regulaciones
internacionales y protegiendo los derechos de los individuos.

6. Computacion hibrida

O

Descripcidn: la computacién hibrida combina varias tecnologias computacionales, como
las clasicas CPUs, GPUs para el procesamiento paralelo grafico, dispositivos de
computacién periféricos (Edge computing) y sistemas avanzados como los cuanticos y
neuromorficos (emulan el comportamiento del sistema nervioso y del cerebro, siendo
mas eficientes). Este enfoque busca maximizar el rendimiento mediante la utilizacion de
los puntos fuertes de cada tecnologia para resolver problemas complejos que requieren
gran capacidad de calculo.

Por qué es tendencia: Gartner identifica que la computacién hibrida esta impulsada por
la creciente necesidad de resolver problemas computacionales avanzados, como la
inteligencia artificial generativa (GenAl) y simulaciones cientificas. Este enfoque permite
integrar nuevas arquitecturas con tecnologias existentes, ofreciendo escalabilidad y
flexibilidad.

Colectivos Impactados: Equipos de I+D, sectores de salud y farmacéuticos,
manufactura avanzada y entornos académicos.

Casos de Uso: Creacion de simulaciones precisas en desarrollo de medicamentos;
optimizacién de procesos logisticos en cadenas de suministro globales; analisis
predictivo en sectores energéticos para reducir riesgos operativos.

Riesgos e Impacto para el Gobierno Corporativo: La implementacion descoordinada
de estas tecnologias puede resultar en altos costos y complejidades operativas. Los
consejos de administracién deben asegurar inversiones estratégicas y priorizar la
capacitacién del personal.

7. Computacion espacial

o

Descripcidn: La computacion espacial crea experiencias inmersivas al combinar datos
digitales con el entorno fisico mediante el uso de tecnologias como realidad aumentada
(AR) y realidad mixta (MR). Esta tendencia fomenta interacciones mas intuitivas y
transformadoras entre los usuarios y los sistemas digitales.
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Por qué es tendencia: Gartner prevé que, con la expansion de dispositivos como Apple
Vision Pro y la adopcion masiva del 5G, la computacion espacial impulsard nuevos
modelos de negocio, transformando industrias como la educacion, el comercio y el
entretenimiento. Se estima que este mercado crecera exponencialmente hasta alcanzar
los $1.7 billones para 2033.

Colectivos Impactados: Consumidores, equipos de desarrollo tecnolégico, sectores
educativos y proveedores de servicios digitales.

Casos de Uso: Disefio de experiencias de compra inmersivas en comercio minorista;
capacitacion médica avanzada mediante simulaciones realistas; formacién; entornos
colaborativos 3D para mejorar la productividad en el trabajo remoto.

Riesgos e Impacto para el Gobierno Corporativo: El mal manejo de datos personales
en experiencias inmersivas puede erosionar la confianza del consumidor. Es crucial
desarrollar marcos regulatorios y éticos que salvaguarden la privacidad y seguridad.

8. Robots polifuncionales

o

Descripcidn: Estos robots estan disefiados para adaptarse a multiples tareas y operar
de manera eficiente en diversos entornos. Desde la manufactura hasta el cuidado de la
salud, ofrecen flexibilidad y eficiencia al integrar capacidades avanzadas de
procesamiento y mecanica adaptativa.

Por qué es tendencia: El aumento en los costes laborales y la necesidad de mayor
productividad han acelerado la adopcién de estos robots. Gartner predice que para
2030, el 80% de los humanos interactuaran con robots inteligentes en sus rutinas diarias,
un aumento drastico desde menos del 10% actual.

Colectivos Impactados: Industrias de manufactura, sectores logisticos, atencion
sanitaria y consumidores finales.

Casos de Uso: Automatizacion en lineas de ensamblaje, asistencia en cirugias
minimamente invasivas, soporte logistico para entregas de ultima milla y desinfeccion
de espacios en hospitales.

Riesgos e Impacto para el Gobierno Corporativo: El rapido avance de estos robots
tendra un impacto en el empleo. Los lideres corporativos deben fomentar una transicion
equilibrada que contemple la capacitacién de empleados y la redistribucion de tareas.

9. Computacion energéticamente eficiente
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Descripcidn: Este enfoque busca reducir el consumo energético en sistemas digitales,
minimizando la huella de carbono y aumentando la sostenibilidad. Incluye innovaciones
en hardware, algoritmos eficientes y soluciones de energia renovable.

Por qué es tendencia: La sostenibilidad se ha convertido en una prioridad global, y
Gartner sefiala que la industria Tecnoldgica es responsable de una porcidn significativa
de las emisiones de carbono. La transicién hacia tecnologias energéticamente eficientes
busca mejorar la competitividad empresarial y cumplir con las normativas regulatorias.

Colectivos Impactados: Operadores de centros de datos, empresas tecnoldgicas,
industria manufacturera y gobiernos.

Casos de Uso: Desarrollo de hardware optimizado para IoT, implementacién de
algoritmos de bajo consumo en inteligencia artificial y migracién de centros de datos a
energias renovables.

Riesgos e Impacto para el Gobierno Corporativo: Ignorar estas soluciones puede
poner en riesgo el cumplimiento de metas ambientales y afectar negativamente la
reputacion corporativa, ademas de su productividad. Los consejos deben priorizar
estrategias sostenibles y alinear inversiones tecnoldgicas con objetivos ambientales.

10. Mejora neuroldgica

o

Descripcidn: Tecnologias avanzadas que utilizan interfaces cerebro-maquina (BMI) para
potenciar habilidades cognitivas humanas, mejorando la interaccion entre personas y
sistemas digitales.

Por qué es tendencia: Gartner destaca el potencial disruptivo de estas tecnologias, ya
que permiten personalizar experiencias y mejorar la productividad en entornos de alta
demanda. Se espera que para 2030, el 60% de los empleados de Tl dependan de estas
soluciones.

Colectivos Impactados: Profesionales de la salud, empleados en sectores intensivos en
conocimiento, educadores y estudiantes.

Casos de Uso: Rehabilitacién para pacientes con lesiones neurolégicas, mejora en la
productividad laboral mediante estimulos cognitivos y personalizacién del aprendizaje
basado en neuro datos.

Riesgos e Impacto para el Gobierno Corporativo: La falta de regulacién sobre estas
tecnologias puede derivar en dilemas éticos y conflictos de privacidad. Es esencial que
los lideres establezcan marcos claros para garantizar que estas innovaciones se utilicen
de manera responsable.
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Conclusiones

Las tendencias tecnoldgicas que sefiala Gartner en su informe para el 2025 representan un
cambio en la manera en que las organizaciones operan y compiten. La adopcidn exitosa de estas
innovaciones depende de un enfoque estratégico que combine el avance tecnoldgico con
principios éticos sélidos y una gobernanza efectiva.

El Gobierno Corporativo desempefia un papel clave en la supervision de la implementacion de
estas tecnologias, garantizando que se haga de forma transparente, equitativa y alineada con los
valores organizacionales. Es responsabilidad de los consejos de administracién fomentar una
cultura de innovacion responsable, invirtiendo en capacitacion, seguridad y marcos regulatorios
robustos para maximizar los beneficios mientras se mitigan los potenciales riesgos asociados.

Temas relacionados: #innovacion #tecnologia #estrategia #consejos #buengobierno

(1)  Gartner Top 10 Strategic Technology Trends for 2025, Gene Alvarez - Oct 2024
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