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Resumen ejecutivo

Las empresas operan hoy en un contexto econémico que
ha experimentado una repentina transformacién a causa
de la irrupcion de la pandemia de COVID-19. Las nuevas
formas de trabajo, asi como la adaptacién a distintas
formas de comunicacién, ya forman parte de una “nueva
normalidad” laboral, por lo gue muchas empresas han
adoptado modelos hibridos que se apoyan en la tecnologia
y los datos.

Esta “nueva normalidad” presenta oportunidades a varios
niveles, pero también conlleva algunos riesgos, como

los relacionados con la cibersequridad. Los Consejos

de Administracién deben estar alerta e intensificar

sus esfuerzos dedicados a implementar estrategias de
Governance, Risk and Compliance, (GRC) con el objetivo de
lograr que sus organizaciones alcancen un nivel éptimo de
confianza en tiempos de incertidumbre.

Ademas, los criterios relacionados con la agenda
medioambiental, social y de gobernanza (ESG) ya son

una prioridad para los Consejos debido al aumento de

la preocupacion por el cambio climdtico, pero también

con el objetivo de contribuir a un crecimiento inclusivo
dentro del contexto de recuperacién econémica. En este
sentido, la sociedad exige cada vez mas a las empresas

y organizaciones que tengan claro su propdsito y que se
apoyen en sus valores a la hora de plantear soluciones para
los retos que se avecinan.

Por ello, el buen gobierno corporativo, la integridad y la
transparencia son factores clave para mantener el estandar
ético que la sociedad y los stakeholders esperan y que es
fundamental cuando se trata de obtener y mantener su
confianza, ademas de para atraer inversiones de capital.

Otro factor de éxito a tener en cuenta es la diversidad entre
los miembros del Consejo. Una correcta composicién de
este organo que incluya perfiles de distintas procedencias

y con las capacidades adecuadas podrd afrontar mejor

los riesgos. Ademas, es importante poner el foco en

la Comisién de Auditoria con el fin de establecer las
prioridades adecuadas gue contribuyan a construir
confianza entre los stakeholders.

Para entender mejor los retos a los que se enfrentan los
Consejos en este contexto de cambio e incertidumbre, se
elaboré el EY EMEIA Board Barometer 2022, una encuesta
realizada a miembros de Consejos para obtener sus
perspectivas y a partir de la cual se han determinado los
siete temas prioritarios que los Consejos deberan tener en
cuenta a lo largo de este afio.
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Proposito corporativo y valores

a sociedad espera cada vez mas

gue las organizaciones sean parte

de la solucidén a los retos sanitarios,
econdémicos, sociales y medioambientales.
La relevancia del propdsito corporativo es
cada vez mayor entre empresas de todo
el mundo, no solo como guia para dar
respuesta a los desafios medioambientales,
sociales y econémicos, sino también como
elemento diferenciador en el mercado.
Algunas investigaciones apuntan a que los
consumidores son hasta cuatro veces mas
proclives a interactuar con una organizaciéon
gue tenga un propésito diferenciado.

Los Consejos no solo deben definir el
propdsito corporativo y asegurarse que

el mismo se comunigue claramente a

los empleados en todos los niveles de la
organizacion, sino apoyarse en él para
fundamentar la toma de decisiones a largo
plazo. Las organizaciones que se guian por
su propdsito, misién y valores serdn mas
eficientes cuando se enfrenten al cambio
y cuando gestionen riesgos, ademas de
cumplir de manera mas satisfactoria las
expectativas de los stakeholders.
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Cinco preguntas clave para los
Consejos:

1. {COmo esta trabajando el Consejo con
la direccién ejecutiva para definir e
implementar eficientemente el propdsito
de la organizacién? éCon qué frecuencia
se revisa la mision y los valores de la
organizacion para abordar el contexto
econdémico y social cambiante?

2. ¢Qué puede hacer el Consejo para llevar
a cabo un gobierno mas efectivo en
torno al propdsito, su alineacion con la
estrategia corporativa y la integracién en
el ciclo de vida de los recursos humanos?

3. {Como puede el Consejo apoyarse en
el propdsito para respaldar la toma de
decisiones que afectaran a la estrategia
de la organizacidn, tanto en la actualidad
como en el largo plazo?

4, ¢Cémo puede el Consejo usar métricas
para monitorizar el progreso de la
organizacion en relacién con los objetivos
marcados por el propésito?

5. ¢Hasta qué punto el Consejo establece
el tone at the top en relacién con el
propésito y la cultura?



Cultura e integridad

a cultura es un elemento critico para

las organizaciones y, como tal, requiere

del tiempo y la atencién del Consejo. La
cultura corporativa —definida como la forma
en que las organizaciones funcionan, crean
valor, motivan a sus trabajadores y toman
decisiones— estd atrayendo la atencion de
los principales stakeholders. Ademas de la
cultura, la atencion de los stakeholders se
centra en el cumplimiento de la regulacién
(cumplimiento) y de los estdndares éticos
acordados (integridad). La culturay la
integridad son fundamentales, ya que las
organizaciones necesitan mantener altos
niveles de ética para conservar la lealtad
de sus clientes y empleados, asi como para
atraer capital de inversién. En este sentido,
mantener estandares éticos y cumplir
con la regulacién son acciones cruciales
para minimizar riesgos comerciales y
reputacionales.

Una investigacién® revela que, cuanto
mejor es la percepcién de los empleados

en relacién con sus managers en cuanto a
integridad y comportamientos éticos, mejor
funciona la organizacién a nivel financiero
y mas atractiva serd de cara a potenciales
empleados. Los Consejos de Administracion
gue no se centran suficientemente en la
cultura ponen en peligro la sostenibilidad a
largo plazo de su organizacion.

Cinco preguntas clave para los
Consejos:

1. ¢Cudles son las fortalezas y debilidades
de la actual cultura corporativa? éSe
corresponde esta con los principales
valores y enfoque de riesgo de la
compafiia?

¢En qué medida la composicion y las
dindmicas del Consejo contribuyen al
compromiso de la compafiia relativo al
fomento de una cultura de diversidad e
inclusién?

¢Establece el Consejo el tone at the top
y presta especial atencién a la cultura
y la integridad como elementos clave a
la hora de implementar la estrategia?
¢Como esta cambiando la cultura de

la organizacién para alinearse con los
cambios de estrategia?

¢Ha tenido en cuenta el Consejo

las métricas con las que va a medir

la adecuacién de la cultura en la
compafiia? éEstan estos KPIs incluidos
en la informacién periédica que recibe el
Consejo?

¢Qué reportes deberia recibir el Consejo
en términos de cultura y cémo se pueden
mejorar los actuales?

*"How a culture of integrity boosts the bottom line,” Ideas for leaders website (www.ideasforleaders.com, 7 October 2021)
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Nuevas formas de trabajo

ntes de la pandemia de COVID-19,

el mundo laboral ya habia empezado

a cambiar. Las organizaciones
ya estaban haciendo mayor uso de las
tecnologias en los lugares de trabajo y
comenzaba a ser mas frecuente contratar
empleados de distintos puntos geograficos
gracias a la posibilidad de trabajar de forma
remota. A pesar de que estas tendencias
ya se habian iniciado, se han acelerado
y normalizado como consecuencia de la
crisis sanitaria, en gran medida debido a
la necesidad de trabajar en remoto para
cumplir con las medidas de aislamiento
adoptadas por los gobiernos de todo el
mundo.

Las expectativas de los empleados han
evolucionado considerablemente en cuanto
a cuando, dénde y cémo trabajan. Esperan
cada vez mas modelos de trabajo flexibles y
tecnologia de apoyo. Los modelos hibridos
parecen haber llegado para quedarse,

pero requieren de un liderazgo fuerte, una
infraestructura tecnoldgica suficiente y

una estrategia que tenga en cuenta este
modelo en términos de productividad,
cultura y gobernanza. Es por ello que el
Consejo debe integrar la gestion del talento
y las nuevas formas de trabajo en sus
debates sobre la estrategia y el riesgo. Para
supervisar eficazmente los riesgos y apoyar
la gestion del talento, los Consejos deben
contar con las competencias y experiencias
adecuadas para apoyar a la organizaciéon y a
su capital humano en su evolucién.
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Cinco preguntas clave para los
Consejos:

1. ¢{Se han identificado y se estan teniendo
en cuenta métricas apropiadas y
significativas relacionadas con la
gestién del talento? En su caso, écon
gué frecuencia se estan revisando
y valorando estas métricas con el
responsable de recursos humanos en las
reuniones del Consejo?

¢Hasta qué punto comprenden el
Consejo, la direccién y otros altos cargos
de la organizacién las tendencias que
afectan al conjunto de los empleados y
las nuevas formas de trabajar? éSe estdn
incentivando los cambios necesarios

en formacion, cultura y desarrollo para
adaptarse a este nuevo modelo? Si

no es asi, itiene el apoyo de asesores
externos, y el uso de datos de referencia
(benchmark y comparacion entre peers)?

éSe incluyen los asuntos sobre la
gestién del talento y las nuevas formas
de trabajar en las conversaciones del
Consejo sobre riesgos y estrategia?

¢Qué papel deberia tener la tecnologia
en la transformacién de la organizacién
hacia nuevas formas de trabajo y cémo
se deberia fomentar el uso de dicha
tecnologia?

éTiene el Consejo una adecuada
combinacién de habilidades,
conocimientos, experiencia y perspectiva
gue permitan una supervision y direccién
eficaces de los recursos humanos vy la
gestion del talento?




Ciberseguridad y controles internos

a adaptacion a las nuevas formas de
trabajo precipitadas por la pandemia
ha sido uno de los factores que ha
provocado que en los dos ultimos afios haya
aumentado la vulnerabilidad de muchos
equipos debido a la falta de preparacién y
de medidas de seguridad. Con frecuencia,
el entorno de control interno establecido
en las organizaciones ha demostrado
ser inadecuado para resistir los desafios
provocados por el trabajo virtual y a
distancia, y a veces incluso se ha eludido
por completo. Ademads, las amenazas
son cada dia mayores y mas sofisticadas,
por lo que los protocolos deben estar en
continua actualizacion. De lo contrario, se
pueden dar riesgos financieros, operativos y
reputacionales.

Los Consejos desempefian un papel
importante en la supervisién y el apoyo

de la funcién de ciberseguridad de una
organizacion. Esto puede actuar como un
facilitador estratégico del crecimiento al
ayudar a las organizaciones a conservar

la confianza de sus clientes y empleados,
a explotar plenamente las herramientas
digitales y a hacer negocios con

confianza. Para proteger los datos de las
organizaciones, los Consejos deberdn
valorar incorporar perfiles con experiencia
en la gestién de nuevas tecnologias de la
informacién y con capacidad para elaborar
las estrategias oportunas en términos

de seqguridad digital. Las comisiones de
auditoria, riesgos o tecnologia deberan
apoyar al consejo en la supervisién de esta
materia. Ademds, los Consejos deberian
solicitar una evaluacién exhaustiva e
independiente del programa de gestién

de riesgos de ciberseguridad de la
organizacién, apoyandose en la funcién de
auditoria interna y buscando asesoramiento
externo de terceros. También la formacién
y la educacién continua en capacidades
de prevencién de ciber-riesgos a todos

los empleados de la organizacién es

vital para alcanzar niveles de seguridad
deseables, pero especialmente de aquellas
infraestructuras y activos digitales
particularmente sensibles y que puedan ser
objetivo de cibercriminales.

Cinco preguntas clave para los
Consejos:

1. (Es consciente el Consejo de la variedad
de riesgos a los que se enfrenta la
compafiia en materia de cibersequridad
y el potencial con el que cuenta para
mejorar sus controles internos? éCuentan
los dispositivos y los sistemas usados
por los consejeros, la direccion y el
personal clave con el nivel de proteccién
adecuado?

2. ¢Qué cambios se han implementado
en el marco de control interno y
procedimientos de supervisién de
la cibersequridad con motivo de la
expansion del teletrabajo? éLa potencial
mejora de la tecnologia que protege los
datos de la organizacion es debatida a
nivel de Consejo?

3. {Como de preparada esta la funciéon
interna de ciberseguridad de la
organizacion? ¢Se necesitan mas
recursos, personal o mejora del software?

4. (Qué planes de contingencia estan
en marcha para responder ante una
violacién de la seguridad digital? éCémo
la direccién mantiene una respuesta
eficaz a los incidentes y la recuperacién
de datos?

5. ¢Se estan ejecutando protocolos de
prevencién y concienciacién en la
organizaciéon y como se manejan los
riesgos de exposicion de datos criticos
en la relacién con stakeholders, como
los proveedores? {COmo son los pasos
adicionales para lograr la proteccién
colaborativa de la ciberseguridad?
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La sostenibilidad mas alla del reporting

ientras que los inversores y los

gestores de activos han aumentado

en los ultimos afios la presién sobre
las empresas en las que invierten en cuanto
al reporting en materia de sostenibilidad,
también crece el interés en que la
sostenibilidad sea un tema importante en la
agenda de los Consejos de Administracion.
La preocupacién por el cambio climatico ha
colocado a la sostenibilidad como uno de los
ejes centrales de las agendas corporativas y
muchas compaifiias ya cuentan con objetivos
de reducciéon de emisiones en plazos
especificos.

La Comision Europea estd tratando de
alinear el mercado de capitales de la UE y

el sector de los servicios financieros con

los objetivos de sostenibilidad a través de
varias iniciativas, como el Reglamento de
Taxonomia, el Reglamento de Divulgacion de
Finanzas Sostenibles (SFDR) y la Directiva de
Informacién sobre Sostenibilidad Corporativa
(CSRD). Esta ultima requerird que las
grandes empresas, asi como las pequefias

y medianas empresas gue cotizan en bolsa,
hagan publica una amplia informacién sobre
sus modelos de negocio, su estrategiay

sus cadenas de suministro. Pero es mas,

con la propuesta de directiva de diligencia
debida sobre sostenibilidad, la UE también
propone reformar el gobierno corporativo

de manera que se les exija a los consejeros
actuar en el mejor interés de la organizacién,

persiguiendo la creacién de valor a largo plazo

y gestionando los riesgos de la sostenibilidad.

Es vital que los Consejos de Administracién
y las Comisiones de Auditoria impulsen una
gobernanza corporativa sostenible. Las
consideraciones climdticas deben integrarse
en la gobernanza, la estrategia y la toma de
decisiones y los Consejos deben respaldar y
supervisar de manera eficaz las estrategias
y esfuerzos de su organizacién en el camino
hacia la descarbonizacidn, la transformacion
para gestionar los factores de riesgo ESG
asociados, las acciones hacia una economia
circular y otras consideraciones que tendran
un impacto en el valor a largo plazo de

su organizacion. Los Consejos deberan
supervisar los riesgos relacionados con

esta adaptacion estratégica garantizando
gue su organizacién integre plenamente la
sostenibilidad en su estrategia y modelo de
negocio.
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Cinco preguntas clave para los
Consejos:

1.

¢Estd el Consejo al dia sobre los avances
en materia regulatoria, econémica

y social relacionados con ESG y que
podrian afectar a las operaciones,
riesgo y reputaciéon? éLos criterios ESG
son materia habitual en la agenda del
Consejo y se asignan responsabilidades
de la direccién claras en relacién con el
reporting en materia de ESG?

¢Ha decidido el Consejo si debe delegar
la responsabilidad del cumplimiento de
la estrategia de ESG en la comision de
auditoria o en una comisién especifica
con el objetivo de mejorar la gobernanza
en materia de sostenibilidad?

¢En qué medida estd adoptando la
empresa el mismo enfoque para los datos
no financieros que para los financieros
en términos de medicién de métricas

de rendimiento, la integracién de esas
métricas en la remuneracién de los
ejecutivos, procesos de divulgacién,
controles y garantia externa?

¢Hasta qué punto estd el reporting en
materia de ESG disefiado para cumplir
con las exigencias regulatorias, alineado
con los principales marcos externos y
respaldados por sélidos procesos de
divulgacién y controles?

¢Se ha valorado la realizacion de una
evaluacion de materialidad para respaldar
los riesgos ESG, su integracion en la
estrategia y su impacto en la relacién con
los stakeholders?



Transformacion de la funcion GRC

la importancia de los sistemas de GRC

(Gobierno, Riesgos y Cumplimiento)
para hacer frente a situaciones criticas
como los riesgos para la salud, la
interrupcion de la actividad o las pérdidas
econdmicas. La adopcidn de sistemas de
GRC integrados, y su adaptacién cuando sea
preciso, es fundamental para recuperarse
de posibles crisis y transformar dificultades
en oportunidades de negocio. Sin embargo,
las organizaciones utilizan sistemas GRC
aislados. Ademas, de acuerdo con EY EMEIA
Board Barometer 2022, tan solo el 54%
de miembros del Consejo considera que el
Consejo de Administracién juega un papel
activo en el proceso de identificacién de los
riesgos y la mejora de los sistemas GRC.

| a pandemia COVID-19 ha demostrado

El Consejo de Administracién debe
supervisar el desempefio de la direccién

en cuanto a la consecucion de los objetivos
estratégicos de la organizacién y entender
como los riesgos impactan a la capacidad de
la empresa para conseguir estos objetivos.

Cinco preguntas clave para los
Consejos:

. ¢Cuenta la empresa con sistemas de
GRC integrados y estdn estos en linea
con los valores, la cultura y el propdsito
corporativo? éExiste una Comision de
Riesgos que evalue los diferentes riesgos
gue afecten a la organizacién de manera
transversal?

. ¢Es necesario que evolucione el enfoque
de la evaluacién de riesgos en respuesta
al contexto actual? éSe ha actualizado el
registro de riesgos en el Ultimo afio?

. ¢Ha cuestionado el Consejo
recientemente los informes facilitados
por las funciones de GRC de la
organizacion? éSe reportan los riesgos
significativos de forma separada?

. ¢En qué medida se tienen en cuenta los
riesgos y el apetito de riesgo establecido
a la hora de valorar decisiones
estratégicas y llevar a cabo transacciones
clave?

. ¢Han sido uno o varios de los sistemas de
GRC auditados de manera externa en los
Ultimos cinco aflos? éCuenta el Consejo
con informaciéon comparable (benchmark)
suficiente para evaluar si los sistemas
GRC de la organizacioén estdn en linea con
los estandares?
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La Comision de Auditoria del futuro
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| papel de las Comisiones de Auditoria
ha evolucionado en los Ultimos afios. Si
bien contindan proporcionando rigor en
cuanto a la informacién financiera, a su vez,
la mayoria de los Consejos europeos delegan
una parte sustancial de la supervisién de sus
sistemas de riesgos en esta comision. Las
Comisiones de Auditoria deben considerar,
entre otros, la transformacién digital de
los procesos de auditoria interna y externa
y las crecientes obligaciones en materia
de reporting. Ademads, hoy, con caracter
creciente, se les atribuyen obligaciones
respecto de los sistemas GRC, en especial la
gestién de cumplimiento y riesgos.

El conjunto de riesgos a los que se enfrenta
una organizacién es amplio, complejo

y cambiante. La Comisién de Auditoria
tiene, por tanto, que controlar un abanico
de riesgos y asegurar que entienden los
procesos utilizados para evaluar todos los
riesgos estratégicos a los que se enfrente
la organizacién. Se prevé que el rol de la
Comision de Auditoria evolucione ain mas
en el futuro. En este sentido, cabe destacar
la propuesta de Directiva en relacion a la
informacién corporativa en materia de
sostenibilidad, que pretende modificar
varios aspectos que impactan en las
Comisiones de Auditoria.

La realidad es que los Consejos de
Administracién y las Comisiones de
Auditoria tienen muchas exigencias
competitivas en su agenda. Los Consejos
se encuentran bajo la presién de dedicar
cada vez mayor atencién a los asuntos de
ESG, mientras que la Comisién de Auditoria
podria jugar un papel fundamental en
cuanto a la supervisién del desempefio de
estos mismos asuntos y de sus métricas.
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Cinco preguntas clave para los
Consejos:

1. (Estd preparada la Comision de Auditoria
para los préoximos desafios y regulaciones
sobre informes no financieros y
otros asuntos mas amplios de ESG?
¢Cuenta con suficiente conocimiento
especializado para evaluar el impacto
social y ambiental de la organizacién?

¢Se ha planteado la Comisién la
formacién especializada de sus miembros
para que puedan cubrir asuntos de
especial relevancia con un mayor nivel de
detalle?

¢La Comision mantiene de forma
dindmica debates acerca de riesgos
(como la ciberseguridad, la inestabilidad
geopolitica o la cadena de suministro)

y el impacto que pueden tener estos en
el cumplimiento de la estrategia de la
compafiia?

¢Existe una relacién periddica y fluida
entre la Comisién de Auditoria y los
responsables de las principales dreas?

¢Ha valorado la Comisién de Auditoria si
convendria llevar a cabo una evaluacién
de su eficacia, de manera separada del
Consejo, pero de semejante calidad y
profundidad?
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